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La investigación desarrollada se basa en la “Gestión de Riesgos de Seguridad de 
la Información ISO/IEC 27005 y su Influencia en la Protección de Datos Personales 
en Zicsa S.A.”, desarrollada dentro de la organización constituida como Zicsa 
Contratistas Generales S.A. a la que en adelante denominaremos como Zicsa S.A. 
comercialmente, la cual se dedicada a brindar servicios especializados en Minería 
Subterránea y Construcción. 
 
El contexto de la metodología empleada está basado sobre la ISO/IEC 27005 de 
gestión de riesgos de seguridad de la información con la que desarrollamos dos 
indicadores relevantes para poder determinar la influencia que tiene sobre la 
protección de datos personales, para ello se hace el recorrido general de la ISO/IEC 
27005 siempre alineada a los procesos de negocio de Zicsa S.A. para no perder el 
foco de la relevancia que significa esta aplicación para los beneficios organizativos. 
 
Respecto al análisis, se emplearon 20 fichas de registro en el pre-test y post-test a 
lo largo de la investigación para los dos indicadores tratados, en primer lugar, el de 
“valoración de riesgo” donde se verifico aplicada la metodología la influencia que 
esta tiene sobre la protección de datos personales, evidenciando una identificación 
inicial de 2 existentes a la identificación de 129 aplicando la metodología claramente 
se muestra una significativa influencia a la hora de realizar una valoración de riesgo 
orientado a la protección de datos personales. El segundo indicador trata del 
“porcentaje de cumplimiento de las medidas de seguridad” con el que aplicada la 
metodología se logró identificar en el pre-test un antecedente de cumplimiento de 
las directivas de seguridad de la ANPDP de 5%, y en el post-test un porcentaje de 
57% ya evidenciando los riesgos de seguridad de la información orientado a la 
protección de datos personales en cumplimiento de las directivas de seguridad 
dentro del contexto de Zicsa S.A. obteniendo en ambos casos un grado de 
influencia significativo no solo a la hora de la identificación sino también a la hora 
de abordar los requisitos legales requeridos por la ANPDP entorno a la Ley 29733. 
 




The research carried out is based on the "Information Security Risk Management 
ISO / IEC 27005 and its Influence on the Protection of Personal Data in Zicsa S.A.", 
developed within the organization constituted as Zicsa Contractors Generales S.A. 
which we will refer to as Zicsa S.A. from now on. commercially, which is dedicated 
to providing specialized services in Underground Mining and Construction. 
 
The context of the methodology used is based on ISO / IEC 27005 on information 
security risk management with which we develop two relevant indicators to 
determine the influence it has on the protection of personal data, for this the tour is 
made General of ISO / IEC 27005 always aligned with the business processes of 
Zicsa SA so as not to lose focus of the relevance that this application means for 
organizational benefits. 
 
Regarding the analysis, 20 record sheets were used in the pre-test and post-test 
throughout the investigation for the two indicators treated, firstly, the "risk 
assessment" where the influence methodology was verified. that this has on the 
protection of personal data, evidencing an initial identification of 2 existing to the 
identification of 129, applying the methodology clearly shows a significant influence 
when carrying out a risk assessment oriented to the protection of personal data. The 
second indicator deals with the "percentage of compliance with security measures" 
with which the methodology applied, it was possible to identify in the pre-test an 
antecedent of compliance with the ANPDP security directives of 5%, and in the post- 
test a percentage of 57% already evidencing the information security risks oriented 
to the protection of personal data in compliance with the security directives within 
the context of Zicsa SA obtaining in both cases a significant degree of influence not 
only when it comes to identification but also when it comes to addressing the legal 
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